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1 INTRODUCTIE  

Deze “Verklaring met betrekking tot de certificatiepraktijk” (hierna CPS genaamd) van 

de Vlaamse overheid Root CA (hierna de VORCA genaamd) heeft betrekking op alle 

diensten die worden geleverd door deze Certificatie Autoriteit.  

Samen met deze CPS kunnen andere documenten van toepassing zijn. Deze 

documenten zijn beschikbaar via de PKI Repository op: 

http://documenten.pki.vlaanderen.be.  

  

Deze CPS is wat betreft inhoud en formaat, in overeenstemming met de Internet 
Engineering Task Force (IETF) RFC3647 versie november 2003. De structuur uit RFC3647 
werd naar best vermogen toegepast in de implementatie van de PKI-diensten van de 
VORCA.  
  

De CPS behandelt in detail de technische, procedurele en organisatorische richtlijnen en 
praktijken van de VORCA met betrekking tot de beschikbare diensten en gedurende de 
levensduur van de certificaten uitgereikt door de VORCA.  

1.1 OVERZICHT  

  

Voor het ondersteunen van het gebruik en het uitreiken van digitale certificaten 
binnen de Vlaamse overheid is de “Vlaamse overheid Root CA” (VORCA) de top CA van 
de Vlaamse overheid.  
  

De VORCA reikt de toplevel certificaten uit aan operationele CA's van de Vlaamse 
overheid dewelke op hun beurt certificaten uitreiken aan eindgebruikers. De Vlaamse 
overheid Issuing CA 1 is een dergelijke operationele CA die eindgebruikerscertificaten 
uitreikt binnen de Vlaamse overheid. Het aantal operationele CA's wordt beperkt maar 
is niet limitatief bepaald.  
  

De technologie die gebruikt wordt voor certificaatdiensten is de PKI-technologie. PKI 
(Public Key Infrastructure) is een acroniem voor een systeem van Public Key 
versleuteling met Infrastructuur die is opgezet om op een veilige en elektronische 
manier te communiceren en vertrouwen te garanderen naar de gebruikers ervan.  
  

Een Certificate Practice Statement (CPS) is een verklaring met betrekking tot de 
praktijken die een Certificaat Autoriteit (CA) hanteert bij het uitreiken van certificaten. 
Een CPS biedt informatie aan vertrouwende partijen en certificaathouders over de 
procedures en getroffen maatregelen ten aanzien van de dienstverlening en hoe de 
diensten beschikbaar worden gesteld. Deze CPS is van toepassing binnen het domein 
van de VORCA en zijn functie als uitgever van toplevel certificaten aan CA's van de 
Vlaamse overheid. Deze CPS geeft ook de relatie weer tussen de VORCA en de andere 
CA's binnen de PKI-hiërarchie van de Vlaamse overheid.  
  

http://documenten.pki.vlaanderen.be/
http://documenten.pki.vlaanderen.be/
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Deze CPS is van toepassing op de VORCA en identificeert ook de rollen, 
verantwoordelijkheden en praktijken van de operationele CA's en RA’s die een 
vertrouwensrelatie hebben met de VORCA. Deze CPS bepaalt ook de voorwaarden 
waaraan de operationele CA’s moeten voldoen om toe te treden tot de PKI-hiërarchie 
van de Vlaamse overheid. Daarnaast worden ook de rechten en verplichtingen 
opgenomen ten aanzien van ander PKI-deelnemers.  
  

De bepalingen gedefinieerd in deze CPS met betrekking tot de praktijken, 
dienstenniveaus, verantwoordelijkheden en aansprakelijkheden binden alle betrokken 
partijen inclusief de VORCA, certificaathouders, dewelke andere CA's en verbonden 
partijen zijn.  
  

Deze CPS regelt de uitreiking van de CA-certificaten binnen de toepassingsperiode 
tijdens dewelke de VORCA-certificaten mag uitreiken. De CPS is online beschikbaar via 
de referentiesite van de PKI opzet op http://documenten.pki.vlaanderen.be.  
  

De CPS wordt onderhouden door Digitaal Vlaanderen.  
De CPS beschrijft de vereisten voor het uitreiken, beheer en gebruik van certificaten 
binnen het bereik van het VORCA-domein, zijnde de gehele hiërarchie van de Root CA 
en onderliggende sub-CA’s. De VORCA reikt certificaten uit aan CA's dewelke 
elektronische certificaten uitreiken binnen hun eigen domein en certificaattypes.  
  

Opmerkingen met betrekking tot de CPS van de VORCA kunnen gericht worden aan: 
per email aan security@vlaanderen.be of per post aan Digitaal Vlaanderen, Havenlaan 
88 bus 60, 1000 Brussel. 
  
De VORCA behoort tot een groep van verschillende CA's van de Vlaamse overheid. Om 
te voorzien in een vertrouwensrelatie tussen de verschillende CA's heeft de Vlaamse 
overheid een hiërarchie gedefinieerd.  
  

In deze hiërarchie heeft tot doel vertrouwen te leveren met betrekking tot het gebruik 
van verschillende CA's binnen de Vlaamse overheid. De VORCA heeft 
vertrouwensrelatie opgebouwd met elke van de operationele CA's van de Vlaamse 
overheid waaronder (niet limitatief):   

• Vlaamse overheid Issuing CA1: gebruikt binnen de Vlaamse overheid voor het 
ondertekenen van certificaten 

• Vlaamse overheid Issuing CA2: gebruikt binnen de Vlaamse overheid en haar 
partners voor het ondertekenen van certificaten 

• optioneel bijkomende Issuing CA’s, afhankelijk van de toekomstige 
bedrijfsvereisten van afnemende klanten of de groeiende bedrijfseigen 
activiteiten 

De hiërarchie is opgebouwd rond een model van 2 lagen bestaande uit een Self-Signed 
Vlaamse overheid Root CA (VORCA) die offline staat en een of meerdere operationele 
CA’s. Door het valideren van een certificaat uitgereikt door dergelijke operationele CA 
wordt het vertrouwen in de VORCA toegepast op de operationele CA die het certificaat 
heeft uitgereikt.   
 

http://documenten.pki.vlaanderen.be/
http://documenten.pki.vlaanderen.be/
mailto:security@vlaanderen.be
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1.2 DOCUMENTNAAM EN IDENTIFICATIE  

 

De VORCA maakt gebruik van volgende OID’s voor de identificatie van deze CPS:  

 

 Certificaat type OID  
Vlaamse overheid Root CA Certificaat 1.3.6.1.4.1.24258.4 

 

1.3 PKI DEELNEMERS  

  

Verschillende partijen vormen de deelnemers van deze PKI-hiërarchie. De partijen 
hierna genoemd inclusief CA's, certificaathouders en vertrouwende partijen worden 
tezamen de PKI-deelnemers genoemd.  

1.3.1 Certification Authority (CA)  

  

Een Certification Authority (CA) is een organisatie die digitale certificaten uitreikt. De 
Vlaamse overheid Root CA is een Certification Authority.  
  

De VORCA verzekert, tot het beste van haar kunnen, de beschikbaarheid van alle 
diensten met betrekking tot de certificaten, inclusief de uitreiking, herroeping, 
opschorting, herondertekening en verficatiestatus  
 

Teneinde vertrouwende partijen in kennis te stellen van herroepen certificaten is de 
publicatie van een Certificate Revocation List (CRL) vereist. De VORCA beheert een 
dergelijke lijst (CRL) en stelt deze ter beschikking aan de PKI-deelnemers.  
  

De VORCA is opgezet in België, zij kan gecontacteerd worden op het adres dat wordt 
vermeld in deze CPS. Voor het leveren van CA-diensten, inclusief, de uitreiking, 
herroeping, opschorting, vernieuwing en statusverificatie van certificaten maakt de 
VORCA gebruik van een beveiligde en ontdubbelde omgeving.  
  

De verantwoordelijkheid van de VORCA bestaat erin om de volledige levenscyclus van 
een certificaat te beheren waaronder:  

• Uitreiking  
• Herroeping 
• Opschorting  
• Vernieuwing  
• Statusverificatie  
• Directorydiensten  

 



 
  

 CPS VORCA 

////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////// 
 
pagina 11 van 53 Vo PKI: Certificate Practice Statement VORCA 27.11.2020  

1.3.2 Registration Authorities (RA)  

  

Binnen het domein van de Vlaamse overheid Root CA opereert er één RA die de taken 
uitoefent in het kader van het uitreiken, intrekken, en opschorten van certificaten die 
vallen onder deze CPS.   
Binnen het domein van de Vlaamse overheid Root CA zal DIGITAAL VLAANDEREN de rol 
van RA vervullen. Wanneer een kandidaat certificaathouder een aanvraag doet voor 
de creatie van een CA-certificaat onder de Vlaamse overheid Root CA, is DIGITAAL 
VLAANDEREN degene die de aanvraag valideert en beslist over het al dan niet 
aanmaken van een CA-certificaat door de Vlaamse overheid Root CA.  

1.3.3 Certificaathouders  

  

De certificaathouder van een VORCA-certificaat is een organisatie die een operationele 
CA beheert binnen het domein van de Vlaamse overheid. Deze CA:  

• Is geïdentificeerd in het CA-certificaat  
• Controleert de private sleutel die overeenkomt met de publieke sleutel die 

gedefinieerd wordt in het CA-certificaat 

1.3.4 Vertrouwende partijen  

  

Binnen het VORCA-domein zijn vertrouwende partijen geïdentificeerd als entiteiten 
inclusief natuurlijke of rechtspersonen die een certificaat en/of digitale handtekening 
vertrouwen op basis van de verifieerbaarheid aan de hand van een publieke sleutel in 
een CA-certificaat. 
  

Voor het valideren van de geldigheid van het ontvangen certificaat dienen de 
vertrouwende partijen steeds de CA-validatiediensten te verifiëren (zoals CRL, delta 
CRL, web interface) alvorens vertrouwen te stellen in de inhoud van het certificaat.  

1.4 CERTIFICAATGEBRUIK  

  

Bepaalde beperkingen zijn van toepassing op het gebruik van certificaten uitgereikt 
door de VORCA waaronder deze aangehaald in de hiernavolgende paragrafen.  

1.4.1 Correct gebruik van het certificaat  

  

Certificaten uitgereikt door de VORCA kunnen worden gebruikt voor:  

• Het ondertekenen van certificaten binnen de PKI-hiërarchie. Dergelijke certificaten 
kunnen worden gebruikt voor het bewijzen van de identiteit van een 
certificaathouder (operationele CA) 
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• Het ondertekenen van attributen. Dergelijke ondertekende attributen kunnen 
worden gebruikt voor het bewijzen van eigenschappen van een certificaat 

• Het ondertekenen van Certificate Revocation Lists (CRL’s)  
• Het authenticeren van operationele Certificate Authorities 

 

1.4.2 Niet toegelaten gebruik van certificaten  

  

Elk ander gebruik van een certificaat (vb. het bewijzen van de identiteit van een 
eindgebruiker) is niet toegelaten.  
  

1.5 BEHEER VAN DE CPS  

  

DIGITAAL VLAANDEREN draagt de verantwoordelijkheid voor het opstellen, publiceren, 
OID-registratie, onderhoud en interpretatie van deze CPS.  
  

Het beheer van deze CPS gebeurt door DIGITAAL VLAANDEREN, onafhankelijk van 
andere beheerspartijen of andere CA's binnen de Vlaamse overheid. Opmerkingen met 
betrekking tot de CPS van de VORCA kunnen gericht worden per email aan 
security@vlaanderen.be of per post aan Digitaal Vlaanderen, Havenlaan 88 bus 60, 1000 
Brussel. 
  
Elke securitypolicy die wordt gebruikt in het kader van beheer en controle op de PKI-
opzet door de VORCA dient conform te zijn aan de bepalingen neergeschreven in deze 
CPS.  

1.6 DEFINITIES EN ACRONIEMEN  

  

Een lijst van definities en acroniemen is achteraan dit document terug te vinden in 
hoofdstuk 10 DEFINITIES EN ACRONIEMEN.  
  

  

  

mailto:security@vlaanderen.be
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2 PUBLICATIE EN DOCUMENTEN  

  

De VORCA publiceert de informatie over de door haar uitgereikte certificaten op een 
online beschikbare opslagruimte. De VORCA behoudt zich het recht voor om de 
statusinformatie van de door haar uitgereikte certificaten te publiceren bij derde 
partijen.  
  

De VORCA stelt documenten online beschikbaar waarbij het informatie vrijgeeft over 
de door haar gevolgde praktijken, procedures en de inhoud van bepaalde policies, 
waaronder de CPS. De VORCA behoudt zich het recht voor om informatie ter 
beschikking te stellen met betrekking tot haar policies met alle middelen die ze 
hiervoor nodig acht.  
  

De VORCA kan informatie publiceren die door hen direct of indirect aan de VORCA 
worden doorgespeeld op een publiek beschikbaar repertorium voor doeleinden die 
verband houden met het beschikbaar stellen van statusinformatie van certificaten.  
  

De VORCA beheert en onderhoudt een lijst met alle certificaten (de Certificate 
Repository) die het heeft uitgereikt. Deze lijst geeft ook de status van de uitgereikte 
certificaten weer.  
  

De VORCA publiceert de CRL op volgende distributiepunt: http://crl.pki.vlaanderen.be .  
De VORCA onderhoudt de CRL en informatie op deze URL minstens tot de vervaldatum 
van alle certificaten die het heeft uitgereikt en waarin het CRL-distributiepunt staat 
vermeld. Goedgekeurde versies van documenten worden binnen 24 uur gepubliceerd 
op de online beschikbare opslagruimte.  
  

Als gevolg van de gevoeligheid onthoudt de VORCA er zich van om bepaalde 
informatie publiek te maken zoals bepaalde documenten, beveiligingsmaatregelen, 
procedures gerelateerd aan het werken met andere registration authorities, interne 
security policies, etc. Zulke documenten en praktijken zijn onder bepaalde 
voorwaarden wel beschikbaar voor aangeduide auditpartijen waaraan de VORCA 
verantwoording dient af te leggen.  
  

De toegang tot de publieke distributieplaats is vrij toegankelijk.  
  

De web interface welke het certificaat en CPS bevat is op de Elektronische Opslagplaats 
van de VORCA (http://documenten.pki.vlaanderen.be).  
  

http://crl.pki.vlaanderen.be/
http://crl.pki.vlaanderen.be/
http://documenten.pki.vlaanderen.be/
http://documenten.pki.vlaanderen.be/
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3 IDENTIFICATIE EN AUTHENTICATIE  

De RA onderhoudt gedocumenteerde praktijken en procedures voor het authenticeren 
van de identiteit en/of andere attributen van de kandidaat certificaathouder. Alvorens 
de RA het verzoek om een certificaat uit te reiken doorgeeft aan de VORCA, verifieert 
de RA de identiteit en de aanvraag van de kandidaat certificaathouder.  
  

De RA authenticeert de aanvragen van partijen die intrekking wensen van certificaten 
uitgegeven onder deze CPS.  
 

3.1 NAAMGEVING  

  

In overleg met de kandidaat certificaathouder, bepaalt de VORCA de gegevens die in 
het certificaat zullen worden opgenomen (vb. subject).  
Namen opgenomen in de uitgereikte certificaten onder het veld “subject” moeten niet 
noodzakelijk een betekenis hebben.   
Certificaathouders kunnen niet anoniem zijn en geen pseudoniemen gebruiken.  

3.2 INITIËLE VALIDATIE VAN DE IDENTITEIT  

 

Met het oog op de identificatie en authenticatie van enerzijds de kandidaat 
certificaathouder en anderzijds de aanvrager (= de persoon die gemachtigd is om voor 
de kandidaat certificaathouder de aanvraag in te dienen):  

• Worden de identiteit en bevoegdheid van zowel de aanvrager als de kandidaat 
certificaathouder bewezen aan de hand van passende documenten zoals maar 
niet limitatief tot oprichtingsbeslissingen, statuten, benoemingsbesluiten, 
delegatiebesluiten  

• Wordt de aanvraag ingediend en ondertekend door de persoon (de aanvrager) 
die krachtens de voormelde documenten de bevoegdheid heeft om op te treden 
voor de kandidaat certificaathouder 

• De RA authenticeert de identiteit van de aanvrager op basis van aangeleverde 
documenten en bewijsstukken. De RA kan bijkomende informatiebronnen 
consulteren om de identiteit van de aanvrager na te trekken  

• De aanvrager zal tijdens de sleutelceremonie ofwel de private sleutel samen met 
de te certificeren publieke sleutel genereren ofwel aantonen dat hij beschikt over 
de private sleutel die hoort bij de te certificeren publieke sleutel. Bij die 
sleutelceremonie is een vertegenwoordiger van de RA aanwezig. Deze 
vertegenwoordiger is daarmee getuige dat de aanvrager beschikt over de private 
sleutel. De aanvrager moet hiervoor dus geen afzonderlijk bewijs voorleggen 
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3.3 IDENTIFICATIE EN AUTHENTICATIE VOOR AANVRAGEN 

TOT SLEUTELVERNIEUWING  

 

Sleutelvernieuwing en bijgevolg identificatie en authenticatie voor dit proces is niet 
van toepassing op de Vlaamse overheid Root CA.  

3.4 IDENTIFICATIE EN AUTHENTICATIE VOOR AANVRAGEN 

TOT INTREKKING EN OPSCHORTING VAN CERTIFICATEN  

  

In het geval van intrekking of opschorting van een certificaat, vereist de RA met het 
oog op de identificatie en authenticatie een formele aanvraag door de 
certificaathouder die initieel de aanvraag voor uitreiking van het certificaat indiende.  
De aanvrager tot intrekking of opschorting zal zich identificeren bij de RA. Bij deze 
authenticatie zal de RA verzekeren dat de aanvrager is wie hij beweert te zijn en dat 
hij gemachtigd is om deze aanvraag uit te voeren op alle manieren die de RA nodig 
acht. De intrekking of opschorting zal slechts worden uitgevoerd indien de RA 
voldoende zekerheid heeft verkregen over de authenticiteit van de aanvraag.  
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4 LEVENSCYCLUS VAN CERTIFICATEN – 
OPERATIONELE VEREISTEN  

Elke CA aan wie een certificaat werd uitgereikt door de VORCA heeft de permanente 
verplichting om de RA op de hoogte te stellen van alle wijzigingen met betrekking tot 
de gegevens die door de VORCA werden gecertificeerd tijdens de geldigheidsduur van 
het certificaat of van enig ander feit dat een invloed heeft op de geldigheid van het 
certificaat.  
  

De RA zal desgevallend de nodige maatregelen treffen om ervoor te zorgen dat de 
situatie wordt rechtgezet (bv. door de VORCA te vragen het bestaande certificaat in te 
trekken en een nieuw certificaat te genereren met de correcte gegevens).  
  

De VORCA reikt certificaten uit en trekt certificaten in enkel en alleen op aanvraag van 
de RA, met uitzondering van een aantoonbare compromittering. In geval van een 
aantoonbare compromittering van een CA-sleutel zal de VORCA het CA-certificaat 
intrekken, zelfs zonder aanvraag van de RA.  
  

4.1 CERTIFICAATAANVRAAG  

  

De VORCA handelt op verzoek van de RA die de bevoegdheid heeft en aangeduid is in 
deze CPS om de aanvragen voor het uitreiken van een CA-certificaat te valideren.  
De aanvrager wendt zich tot de RA met zijn aanvraag voor certificatie. Het is de 
verantwoordelijkheid van de RA om de aanvrager te identificeren, na te gaan of hij is 
wie hij beweerd te zijn, na te gaan of hij gemachtigd is certificaten aan te vragen voor 
de organisatie voor wie hij optreedt en de te certificeren gegevens te valideren.  
Bij acceptatie van de aanvraag zal de RA de VORCA een document bezorgen met de 
gegevens ter identificatie van de aanvrager en de te certificeren gegevens.   
Dit document wordt door de persoon die gemachtigd is de RA te vertegenwoordigen 
aan de VORCA bezorgd. Op dat moment identificeert de VORCA de RA.  
De aanvrager zal tijdens de sleutelceremonie hetzij de private sleutel samen met de te 
certificeren publieke sleutel genereren hetzij aantonen dat hij beschikt over de private 
sleutel die hoort bij de te certificeren publieke sleutel. 

4.2 VERWERKING VAN DE CERTIFICAATAANVRAAG  

  

De RA handelt op basis van een certificaataanvraag en valideert en identificeert de 
aanvragende organisatie.  
  

Vervolgens keurt de RA de certificaataanvraag goed of verwerpt ze en deelt de 
beslissing mee aan de aanvrager binnen een periode van 2 maanden. Deze goedkeuring 
of afwijzing dient niet noodzakelijk te worden verantwoord aan de aanvrager of enige 
andere partij.  
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In het geval de RA de certificaataanvraag aanvaardt, zal de RA samen met de 
kandidaat certificaathouder alle gegevens bepalen, inclusief de identificatie van de 
organisatie die zal optreden als CA, een beschrijving van alle vereiste CA-procedures en 
documentatie (inclusief CPS, CP’s, etc.), beschrijving van het CA-doel, het vereiste profiel 
van het CA-certificaat en de waarden van alle attributen die moeten aanwezig zijn in 
het CA-certificaat (samen de "CA-definitie" genoemd).  
  

Deze CA-definitie maakt integraal deel uit van de certificaataanvraag. Zonder deze CA-
definitie is het voor de VORCA niet mogelijk de CA-certificaataanvraag te verwerken.  

4.3 UITREIKING VAN HET CERTIFICAAT  

  

Na goedkeuring van de certificaataanvraag zal de RA de VORCA informeren van het 
verzoek. De VORCA controleert meer specifiek de volledigheid, integriteit en het unieke 
karakter van de aanvraag, gepresenteerd door de RA en informeert de RA van enig 
probleem daaromtrent. De VORCA zal aangeven of de voorgestelde CA-definitie 
technisch haalbaar is. In het geval dat de CA-definitie niet aanvaard wordt, zullen de 
VORCA, de RA en de kandidaat-houder een aangepaste CA-definitie uitwerken.  
De VORCA gaat na of de RA inderdaad gemachtigd is om op te treden als RA voor de 
VORCA. Dit betekent controle van de identiteit van de vertegenwoordiger van de RA, 
controle of die persoon (nog steeds) gemachtigd is om op te treden voor de RA en 
nagaan of de betreffende entiteit (nog steeds) geautoriseerd is om op te treden als RA 
voor de VORCA.  
Bij de definitieve instemming met een CA-definitie, zal door de RA, de aanvragende 
organisatie en de VORCA een datum en een reservedatum worden vastgelegd waarop 
de verantwoordelijken van elke organisatie zich beschikbaar stellen om in VORCA-
lokalen de CA-sleutelceremonie uit te voeren.  
  

Minimaal 2 weken voor deze datum stuurt elk van de organisaties die 

vertegenwoordigd zal zijn op de CA-ceremonie een brief of elektronische variant naar 

de VORCA eigenaar, zijnde de Chief Information Security Officer van DIGITAAL 

VLAANDEREN. Deze bevat volgende elementen:  

• Een formele goedkeuring van de organisatie om de CA-sleutelceremonie uit te 
voeren 

• Naam en functie van de gemandateerde personen die de organisatie 
vertegenwoordigen op de CA-sleutelceremonie  

• De verklaring dat deze personen beschikbaar zullen zijn op de voorziene datum 
en de reservedatum voor de CA-sleutelceremonie  

• Een handtekening door een gemandateerde persoon die behoort tot de 
organisatie anders dan een van de personen genoemd als vertegenwoordigers 
voor de organisatie tijdens de CA-sleutelceremonie 
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Ten minste de volgende organisaties moeten officieel worden vertegenwoordigd op de 

CA-sleutelceremonie en dienen dus tijdig de bovengenoemde brief of elektronische 

variant te sturen:  

• De VORCA eigenaar (die optreedt voor de Vlaamse overheid)  
• De RA  
• De kandidaat certificaathouder   

De VORCA, de RA en de kandidaat-houder kan verzoeken om de CA-sleutelceremonie 

te laten bijwonen door andere partijen (bv. een neutraal auditor). De VORCA eigenaar 

heeft het recht te beslissen of dit wordt toegelaten.  

  

Op de vooraf bepaalde datum zullen alle vertegenwoordigers aanwezig zijn in de 
beveiligde omgeving van de VORCA en zal de CA-sleutelceremonie plaatsvinden die 
wordt geleid door de Ceremony Master van de VORCA. Tijdens deze ceremonie wordt 
het CA-sleutelpaar gegenereerd en de publieke sleutel gecertificeerd door de VORCA, op 
basis van de CA-definitie.  
  

Na afgifte van een certificaat zal de CA het certificaat publiceren in de door haar 
beschikbaar gestelde Certificate Repository.  

4.4 ACCEPTATIE VAN HET CERTIFICAAT  

 Tijdens de CA-sleutelceremonie valideren alle vertegenwoordigers van de aanwezige 

organisaties dat het gegenereerde certificaat volledig conform is met de CA-definitie en 

dat de procedures beschreven in de CA-definitie werden gevolgd.  

Indien één van de partijen dit niet aanvaardt, wordt de reden daarvan besproken. 
Indien er geen maatregelen kunnen worden overeengekomen die die reden wegnemen 
waardoor het gegenereerde certificaat alsnog door alle partijen kan worden aanvaard, 
wordt het gegenereerde certificaat onmiddellijk vernietigd.  
Indien het mogelijk is de sleutelceremonie te herhalen op een manier waarbij de reden 
van niet-aanvaarding zich niet meer voordoet wordt de sleutelceremonie opnieuw 
opgestart om een certificaat te genereren dat wel door alle partijen kan worden 
aanvaard.  
Alleen wanneer elk van de aanwezige personen ermee akkoord gaat dit certificaat te 
aanvaarden zal de publieke sleutel en het certificaat van de CA worden vrijgegeven 
door de VORCA. Dit kan enkel onder de voorwaarde dat de private sleutel van de CA 
kan worden overhandigd aan de organisatie die de taak van certificatieautoriteit zal 
waarnemen of wanneer de private sleutel operationeel wordt gesteld door de VORCA 
(in het geval het de VORCA is die ook voor dit domein de taak van certificatieautoriteit 
zal waarnemen).   
Na vrijgave wordt het nieuwe certificaat gepubliceerd in de Certificate Repository (zie 
hoofdstuk 2).  
Er worden geen andere organisaties op de hoogte gebracht van het uitreiken van het 
certificaat.  
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4.5 SLEUTELPAAR EN CERTIFICAATGEBRUIK  

  

De verantwoordelijkheden met betrekking tot het gebruik van sleutels en certificaten 
worden hierna weergegeven.  

4.5.1 Verplichtingen van de certificaathouder  

  

Tenzij anders vermeld in deze CPS omvatten de verplichtingen van de 
certificaathouder:  

• Zich ervan te onthouden wijzigingen aan te brengen aan het certificaat  
• De certificaten enkel te gebruiken voor de doeleinden zoals vastgesteld in de CPS 

(zie 1.4.1) van de VORCA  
• Een certificaat enkel te gebruiken in functie van normale gebruiksdoeleinden 

ervan  
• Het voorkomen van compromittering, verlies, openbaarmaking, wijziging en 

onbevoegd gebruik van hun private sleutels 
• Een certificaat enkel te gebruiken binnen de periode van de geldigheidsduur van 

het certificaat en niet meer na de intrekking ervan 

4.5.2 Verplichtingen van de vertrouwende partijen  

  

Een vertrouwende partij van een certificaat uitgegeven door de VORCA zal:  

• Gebruik maken van correcte cryptografische hulpmiddelen om de geldigheid van 
het certificaat te valideren.  

• Het certificaat valideren met behulp van een CRL of web-gebaseerde 
certificaatvalidatie in overeenstemming met de validatieprocedure en pad 
vermeld in het certificaat.  

• Het certificaat enkel en alleen vertrouwen tijdens de periode van de 
geldigheidsduur van het certificaat.  

• Het certificaat enkel en alleen vertrouwen wanneer het niet is ingetrokken  
• Het certificaat enkel vertrouwen wanneer dit redelijk is gegeven de 

omstandigheden  
• Het certificaat enkel vertrouwen voor het ondertekenen van certificaten en CRL’s  

4.6 HERNIEUWING VAN HET CERTIFICAAT  

 

Vernieuwing van CA-certificaten uitgereikt door de VORCA is niet van toepassing. 
Het vervangen van CA-certificaten uitgereikt door de VORCA wordt behandeld als een 
nieuwe CA-certificaataanvraag.  
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4.7 SLEUTELVERNIEUWING  

  

Sleutelvernieuwing is niet van toepassing binnen de VORCA, er dient desgevallend een 
nieuw sleutelpaar te worden gegenereerd en de sleutelceremonieprocedure dient te 
worden uitgevoerd zoals voor een nieuwe aanvraag.  

4.8 WIJZIGING VAN EEN CERTIFICAAT  

  

Wijziging van een certificaat is niet van toepassing binnen de VORCA, er dient 
desgevallend een nieuw sleutelpaar te worden gegenereerd en de 
sleutelceremonieprocedure dient te worden uitgevoerd zoals voor een nieuwe 
aanvraag.  
  

4.9 INTREKKING EN OPSCHORTING VAN HET CERTIFICAAT  

  

Op verzoek van de RA zal de VORCA een CA-certificaat intrekken of opschorten.   
Het opschorten kan voor een periode van maximaal 6 weken. Het intrekken is definitief.  
  

De RA vraagt zonder verwijl de intrekking van een certificaat bij:  

• Melding door de certificaathouder van verlies, diefstal, wijziging, ongeoorloofde 
openbaarmaking of andere compromittering van de private sleutel verbonden 
aan een certificaat uitgereikt door de VORCA.  

• Wijziging van de gegevens vermeld op het certificaat. 

  

De certificaathouder is verplicht de opschorting of intrekking onverwijld aan te vragen 
bij de RA wanneer er een sterk vermoeden rijst of zekerheid is dat er een verlies, 
diefstal, wijziging, ongeoorloofde openbaarmaking of andere aantasting is van de 
private sleutel dewelke het onderwerp is van een certificaat uitgereikt door de VORCA. 
Hierbij zal de certificaathouder zich correct identificeren bij de RA en alle informatie 
waarover hij beschikt over het incident overmaken aan de RA. De certificaathouder en 
de RA zullen gezamenlijk beslissen over het indienen bij de VORCA van een verzoek tot 
opschorting of intrekking van het certificaat.  
Wanneer de aantasting of compromittering van de private sleutel welke verbonden is 
aan een uitgereikt certificaat duidelijk aantoonbaar is, zal de VORCA dit certificaat met 
onmiddellijke ingang intrekken en de RA en de certificaathouder hiervan in kennis 
worden gesteld.  
De VORCA publiceert meldingen van de ingetrokken certificaten op de door haar online 
beschikbaar gestelde opslagplaats.  
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4.10 CERTIFICAAT-STATUS DIENSTEN  

  

De VORCA stelt diensten ter beschikking voor het controleren van de certificaat-status, 
waaronder CRL's en de bijbehorende web interfaces (zie hoofdstuk 2):  
 
 
CRL  

• CRL's worden ondertekend en van een tijdstempel voorzien door de VORCA. Een 
CRL wordt jaarlijks uitgegeven vooraleer de geldigheidsduur van de vorige versie 
van de CRL wordt overschreden 

• De VORCA stelt alle CRL's beschikbaar op haar website 

 

OCSP  

• De VORCA stelt geen OCSP-dienst ter beschikking voor de door haar uitgereikte 
certificaten  

• Het is de verantwoordelijkheid van de Vertrouwende partijen de certificaat-
status te controleren. Wanneer de hierboven vermelde diensten niet beschikbaar 
zouden zijn, dient de Vertrouwende partij de onbeschikbaarheid te melden aan 
de service desk van het Digitaal certificaten beheer (VoDCB) van de Vlaamse 
overheid (vodcb@vlaanderen.be) 

• De Vertrouwende partij dient de validatie opnieuw uit te voeren nadat de 
diensten terug beschikbaar zijn  

In afwachting van het opnieuw beschikbaar zijn van de dienst, kan een Vertrouwende 
partij met het oog op de validatie gebruik maken van een tijdelijk door de 
Vertrouwende partij opgeslagen (gecached) versie. 
  

4.11 BEËINDIGING VAN HET CERTIFICAAT  

  

Een certificaat is ongeldig wanneer het is ingetrokken, wanneer de geldigheidsduur 
verstrijkt of wanneer de CA-dienst wordt stopgezet.  

4.12 SLEUTEL ESCROW EN HERSTEL  

  

Het deponeren van sleutels bij een escrow- is niet van toepassing voor de Vlaamse 
overheid Root CA.   

mailto:vodcb@vlaanderen.be
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5 BEHEER, OPERATIONELE EN FYSIEKE 
BEVEILIGING  

Dit hoofdstuk beschrijft niet-technische beveiligingsmaatregelen die gehanteerd 

worden door de VORCA voor het realiseren van de sleutelcreatie, de identificatie van 

de certificaathouder, certificaatuitreiking, certificaatintrekking, audit en archivering.  

 

 

5.1 FYSIEKE BEVEILIGINGSCONTROLES  

  

De VORCA implementeert fysieke controles in haar beveiligde omgeving. Fysieke 
controles uitgeoefend door VORCA zijn onder andere:  
  

• De fysische toegang wordt beperkt door het gebruik van systemen voor controle 
van de toegang tot de lokalen waar de VORCA-infrastructuur zich bevindt 

• De gebouwen worden beschermd tegen blootstelling aan water 
• De VORCA treft maatregelen wat betreft brandveiligheid en brandpreventie  
• De media worden veilig bewaard. Er worden veiligheidskopieën van de media 

bewaard op een verschillende plaats die fysisch veilig en beschermd is tegen 
brand- en waterschade 

• Het afval wordt op een veilige manier verwijderd opdat gevoelige gegevens niet 
ongewenst onthuld zouden worden 

• De VORCA zorgt voor een off-site veiligheidskopie 

  

De VORCA beschikt op haar sites over de geschikte infrastructuur om de CA-diensten te 
verlenen. De VORCA zorgt voor eigen veiligheidscontroles op haar sites, waaronder 
toegangscontrole. De toegang tot de sites wordt beperkt tot het bevoegde personeel. 
Een lijst van de namen van deze personeelsleden is permanent beschikbaar voor 
controle.  

5.2 PROCEDURELE CONTROLES  

  

De VORCA volgt het personeel en de beheerspraktijken voldoende op om met redelijke 
zekerheid de betrouwbaarheid en bekwaamheid van de personeelsleden te 
waarborgen, alsook de toereikende uitvoering van hun taken op gebied van 
technologieën in verband met elektronische handtekeningen.  
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5.3 BEVEILIGINGSCONTROLES MET BETREKKING TOT 

PERSONEEL  

 

5.3.1 Kwalificaties, Ervaring, Goedkeuringen  

  

Het Teamhoofd Technische Bouwstenen voert controles uit om de kwalificaties en 
ervaring te bepalen die nodig is/zijn om te voldoen aan de bekwaamheidsgraad voor 
de specifieke functie.  

5.3.2 Achtergrondcontroles en goedkeuringsprocedures  

  

De VORCA kan relevante controles uitvoeren op potentiële werknemers door middel 
van statusrapporten die uitgegeven worden door een bevoegde autoriteit, 
verklaringen van derde partijen of ondertekende eigen verklaringen.  

5.3.3 Vereisten voor opleiding en opleidingsprocedures  

  

De VORCA waakt erover dat het personeel aangeduid om de CA-functies uit te oefenen 
en de beheerstaken voldoende opleiding heeft genoten.  

5.3.4 Periodieke bijscholing en opleiding  

  

Het personeel kan regelmatig bijgeschoold worden om voor continuïteit te zorgen en 
de kennis van het personeel en de procedures bij te werken.  

5.3.5 Job rotatie  

  

Hoofdstuk is niet van toepassing.  

5.3.6 Sancties voor personeelsleden  

  

Ten aanzien van personeelsleden die bij de uitvoering van de CA-functies en 
beheerstaken, hun bevoegdheid overschrijden of daden stellen die een misbruik van 
vertrouwen inhouden, zullen door de VORCA gepaste maatregelen worden genomen.  
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5.3.7 Controles op onafhankelijke medewerkers  

  

Onafhankelijke VORCA-onderaannemers en diens personeel zijn onderhevig aan 
dezelfde achtergrondcontroles als het VORCA-personeel.  

5.3.8 Documentatie voor initiële opleiding en bijscholing  

  

De VORCA stelt documentatie ter beschikking van het personeel tijdens de initiële 
opleiding, de bijscholing of in andere gevallen.  
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5.4 AUDIT LOGGING PROCEDURES  

  

Onder de procedures voor audit logging vallen onder andere de event logging en de 

systeemcontrole. Deze procedures worden toegepast om een veilige omgeving in stand 

te houden. De VORCA voert de volgende controles uit:  

  

Het event logging systeem van de VORCA registreert onder andere de volgende 
handelingen:  

• Uitreiking van een certificaat  
• Intrekking van een certificaat 
• Schorsing van een certificaat 
• Re-activatie van een certificaat 
• Publicatie van een CRL 

 

Voor elke van de opgesomde handelingen wordt onderstaande informatie bijgehouden: 

• De identificatie van de handeling  
• De gegevens en het tijdstip van de handeling  
• De identificatie van het certificaat dat betrokken is bij de handeling  

 

Andere documenten die vereist zijn voor controle zijn:  

• Plannen en beschrijvingen van infrastructuur  
• Fysische plannen en beschrijvingen van de site  
• Configuratie van hardware en software  

  

Controlehandelingen worden niet kenbaar gemaakt.  

5.5 ARCHIVERING  

  

De VORCA legt interne registers aan van de volgende items:  

• Alle certificaten gedurende een periode van minstens 5 jaar na de vervaldatum 
van dat certificaat  

• Registers van de uitgave van certificaten gedurende minstens 1 jaar na de 
uitgave van een certificaat 

• Registers van de herroeping van een certificaat gedurende de periode van 
minstens 1 jaar na de herroeping van een certificaat 

• CRL’s gedurende minstens 1 jaar na publicatie  

 

De VORCA bewaart de interne registers in een formaat dat opzoekingen 
(doorzoekingen) vergemakkelijkt.  
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De VORCA waarborgt de integriteit van de fysische opslagmedia en zorgt voor 
veiligheidskopieën om het verlies van gegevens te voorkomen.  
  

De archieven zijn toegankelijk voor bevoegd personeel van de CA en de RA.  

5.5.1 Logtypes  

  

De VORCA bewaart op een veilige manier de registers van digitale certificaten, de audit 
trails en informatie over en documentatie van VORCA-systemen.  

5.5.2 Bewaartermijnen  

  

De VORCA houdt op veilige manier registers bij van digitale certificaten gedurende een 
termijn zoals aangegeven in artikel 5.5 van deze CPS.  
 

5.5.3 Beveiliging van het archief  

  

Er worden maatregelen getroffen om het archief afdoende te beveiligen.  

5.5.4 Procedures voor back-up van het archief  

  

Tijdens de jaarlijkse sleutelceremonie worden nodige maatregelen getroffen om 
beveiligingskopieën te creëren. Deze kopieën worden in meervoud opgeslagen op fysiek 
verschillende infrastructuur dewelke op verschillende locaties worden opgeslagen. 

 

5.5.5 Log timestamping vereisten  

  

Hoofdstuk is niet van toepassing.  

5.5.6 Archivering  

  

Het VORCA-archiveringssysteem is intern.  

5.5.7 Procedures voor het verkrijgen en verifiëren van 
archiefinformatie  

  

Enkel VORCA-personeelsleden met een duidelijke hiërarchische controle en een 
welomlijnde functiebeschrijving kunnen archiefinformatie verkrijgen en verifiëren. De 
VORCA bewaart registers in elektronisch formaat. 
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5.6 SLEUTELVERVANGING  

  

De VORCA kan wanneer nodig een nieuw certificaat uitreiken met dezelfde naam als 
een bestaand certificaat om dat bestaande certificaat te vervangen, gebruikmakende 
van nieuw gegenereerde sleutels. Dit kan gebeuren nog voor het bestaande certificaat 
zijn geldigheid verliest.  

5.7 COMPROMITTERING EN DISASTER RECOVERY   

 

5.7.1 Maatregelen bij corruptie van IT-middelen, software en/of 
gegevens  

  

De VORCA voorziet de nodige maatregelen om volledig herstel van de dienst te 
garanderen in het geval van een ramp, corrupte servers, software of gegevens. 
  

De VORCA voorziet voldoende afstand tussen de locaties van haar beveiligde 
omgevingen om te voorkomen dat een ramp de middelen op de verschillende locaties 
zou kunnen aantasten.  
  

5.7.2 Intrekking van het CA-certificaat 

  

In het geval dat het certificaat van de Vlaamse overheid wordt ingetrokken zal de 
VORCA onmiddellijk:  

• Alle CA's op de hoogte stellen met wie het is cross-gecertificeerd  
• De RA hiervan in kennis stellen  
• Het doelpubliek informeren via verschillende kanalen, waaronder:  
➢ Het plaatsen van een bericht op de website VORCA  
➢ E-mailnotificatie  
➢ De CRL updaten van de VORCA  
➢ Het bijwerken van de certificaatstatus in de web-interface service  

• Alle certificaten intrekken, ondertekend met het ingetrokken certificaat  

Na beoordeling van de redenen voor de intrekking van het CA-certificaat en het nemen 

van maatregelen om de oorzaak van intrekking in de toekomst te voorkomen, en na 

het verkrijgen van toestemming van de RA, kan de VORCA:  

• Een nieuw sleutelpaar genereren met bijbehorend certificaat  
• Alle certificaten die werden ingetrokken opnieuw uitreiken volgens de 

neergeschreven procedures 
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5.7.3 Compromittering van de private CA-sleutel  

  

Als de private sleutel van de Vlaamse overheid is aangetast, moet het overeenkomstige 
certificaat onmiddellijk worden ingetrokken. De VORCA zal bovendien alle maatregelen 
nemen beschreven onder 5.7.2.  

5.8 CA OF RA BEËINDIGING  

Alvorens de CA-activiteiten stop te zetten, zal de VORCA de nodige stappen 

ondernemen om de volgende informatie over te dragen aan een toegewezen 

organisatie: alle informatie, data, documenten, repositories, archieven en audit trails 

met betrekking tot de VORCA.  
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6 TECHNISCHE BEVEILIGING  

6.1 SLEUTELPAAR CREATIE & INSTALLATIE  

  

Deze sectie definieert de beveiligingsmaatregelen die de VORCA hanteert voor de 
bescherming van sleutels en activatiedata (PIN-codes, paswoorden, etc.).  
 

6.1.1 Creatieproces voor de private sleutel van de CA  

  

De VORCA genereert en beschermt de private sleutel(s) op een veilige manier met 
behulp van een betrouwbaar systeem, en neemt de nodige voorzorgsmaatregelen om 
aantasting of onbevoegd gebruik ervan te voorkomen. De VORCA implementeert en 
documenteert sleutelgeneratieprocedures in overeenstemming met deze CPS. De 
VORCA erkent en maakt gebruik van publieke, internationale en Europese normen op 
betrouwbare systemen. Ten minste drie gemandateerde vertegenwoordigers nemen 
deel aan de generatie en installatie private sleutel van de VORCA.  
  

De veiligheidsmaatregelen die worden getroffen voor de generatie en installatie van de 
private sleutel van de Sub-CA's zijn minstens dezelfde als de maatregelen genomen 

voor de VORCA.  
  

6.1.2 Beveiligde overdracht van de private sleutel aan de houder  

 
Vooraleer de houders van de geheime sleutels akkoord gaan om deze te accepteren 
dienen zij persoonlijk de creatie, her-creatie, verdeling en de inbewaargeving 
(toewijzing van de verschillende houders) ervan te hebben waargenomen.  
  

Een houder van een geheime sleutel ontvangt deze op een fysiek medium. De VORCA 
houdt schriftelijke verslaggeving bij met betrekking tot de distributie van de geheime 
sleutels.  

6.1.3 Beveiligde overdracht van de publieke sleutel aan de Root CA  

  

Tijdens de sleutelceremonie procedure worden beide sleutels aangemaakt. Als 
onderdeel van die procedure wordt de publieke sleutel overgedragen aan de VORCA.  

6.1.4 Beveiligde overdracht van de publieke sleutel aan de 
Vertrouwende partijen  

  

De publieke sleutel van de houder wordt door de VORCA opgenomen in het certificaat. 
Dit certificaat wordt getekend door de VORCA. Het certificaat wordt verspreid op om 
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het even welke wijze (bv. via de certificate repository). De handtekening van de VORCA 
op het certificaat garanderen de authenticiteit en integriteit van de inbegrepen 
publieke sleutel.  

6.1.5 Sleutelgroottes  

Voor de private sleutel maakt de Root CA gebruik van het RSA SHA-2 algoritme met 
een sleutel lengte van 4096 bits.  

6.1.6 Verificatie van de parameters van de publieke sleutel  

  

Tijdens de sleutelceremonie procedure worden beide sleutels aangemaakt. Als 
onderdeel van die procedure wordt de inhoud ervan vooraf gevalideerd door de RA.  
 

6.1.7 Gebruik van de sleutels  

  

De VORCA beschermt de private sleutel in overeenstemming met deze CPS. De VORCA 
gebruikt de private sleutel enkel voor het ondertekenen van CA-certificaten en CRL's in 
overeenstemming met het gepland gebruik van deze sleutels.  

6.2 BESCHERMING VAN DE PRIVATE SLEUTEL EN 

INFRASTRUCTUUR BEVEILIGING  

  

De VORCA heeft de nodige maatregelen genomen ter bescherming van de private 
sleutel van de VORCA, zowel met procedures en processen als door gebruik te maken 
van de nodige hardware- en softwaremechanismen. Deze hardware- en 
softwaremechanismen zijn gedocumenteerd.  
  

6.2.1 Standaarden gebruikt voor de cryptografische apparaten  

 
De VORCA maakt gebruikt van beveiligde cryptografische apparaten voor het 
uitvoeren van CA-sleutel beheerstaken. Deze apparaten voldoen aan de vereisten van 
FIPS 140-2 Level 3 of hoger, wat ervoor garant staat dat elke aantasting ervan 
onmiddellijk wordt gedetecteerd en de private sleutel het apparaat niet onversleuteld 
kunnen verlaten. Verder voldoen deze apparaten aan de volgende vereisten:  

• Waterbestendig 
• Tamper-proof 
• Inboard alphanumeric Keypad Authentication 
• AES 256-bit hardware-based encryptie 
• Brute-force protection 
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• De cryptografische apparaten worden bewaard op 3 unieke en beveiligde 
locaties, met minstens 10 kilometer afstand van elkaar. In het geval één van de 
apparaten niet meer functioneert naar behoren zal deze vervangen worden door 
een andere cryptografische apparaat die voldoet aan alle minimale vereisten.  

Tijdens het gebruik van de cryptografische apparaten op de sleutelceremonie zijn deze 
fysiek aanwezig in de beveiligde omgeving van de VORCA.  

6.2.2 Gedeelde controle  

 

De generatie van de private sleutel vereist de controle van meer dan één 
geautoriseerde en gemandateerde VORCA medewerker (n uit m). Meer dan één 
gemandateerd lid van de VORCA autoriseren de sleutelgeneratie door middel van 
handschrift of digitale handtekening.  Het mandaat en de identiteit van de 
gemandateerden dienen onweerlegbaar te worden aangetoond. 
  

6.2.3 Private sleutel escrow  

 

De geheime sleutels worden bijgehouden door meerdere geautoriseerde en 
gemandateerde houders, dit om ze te beschermen en betrouwbaarheid van de private 
sleutel te verhogen. De VORCA slaat de private sleutel op in verschillende beschermde 
toestellen. Minimaal 2 van de geheime sleutels moeten gelijktijdig ingevoerd worden 
teneinde de VORCA, inclusief de private sleutel te kunnen activeren.  
  

Escrow-mechanismen worden niet toegepast voor de private sleutel van de Vlaamse 
overheid. De VORCA implementeert interne disaster recovery procedures.  
De VORCA documenteert de verdeling en houders van de geheime sleutels. In het geval 
de houder van een geheime sleutel in zijn rol dient te worden vervangen, zal de 
VORCA de vernieuwde distributielijst en hun houders documenteren.  

6.2.4 Private sleutel back-up  

 

Op het einde van de sleutelceremonie wordt de VORCA, inclusief de private sleutel 
geëncrypteerd bewaard op een back-upmedium. De VORCA registreert elke stap van 
het back-upproces met behulp van een specifiek document waarop alle informatie 
wordt vastgelegd. 
 
De VORCA, inclusief private sleutel wordt steeds geback-upt, opgeslagen en opgehaald 
door meerdere gemandateerde en geautoriseerde personeelsleden van de VORCA. Meer 
dan één gemandateerde stafmedewerker van de VORCA geeft de schriftelijke 
toestemming (of door middel van de digitale handtekening) aan de hiervoor 
aangewezen personen voor de back-up van de CA-sleutels.  
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Een back-up van de VORCA, inclusief private sleutel wordt genomen en bewaard op 2 
van de 3 cryptografische apparaten volgens dezelfde beveiligingsmaatregelen als deze 
genomen bij de originele opzet.  

6.2.5 Private sleutel verplaatsing  

 

In het kader van het operationeel beheer van de PKI-infrastructuur kan een 
verplaatsing van de private sleutel nodig zijn. In dat geval zal de private sleutel van de 
VORCA onder de controle blijven van n uit m VORCA leden. Dit zal gebeuren op basis 
van vooropgestelde richtlijnen.  

6.2.6 Interne opslag  

 

De VORCA maakt gebruik van een beveiligd cryptografisch apparaat dat voldoet aan 
de vereisten van FIPS-140-2 niveau 3.  
De opslag van de private sleutel van de VORCA vereist meervoudige controles door de 
geautoriseerde en gemandateerde stafmedewerkers. Meer dan één gemandateerde 
stafmedewerker van de VORCA geeft de schriftelijke toestemming (of door middel van 
de digitale handtekening) aan de hiervoor aangewezen personen voor de opslag van 
de CA-sleutels.  

6.2.7 Activatie van de private sleutel  

 

Gemandateerde en geautoriseerde medewerkers van de VORCA krijgen de taak 
toegewezen voor het activeren en deactiveren van de VORCA, inclusief private sleutel. 
De sleutel wordt dan geactiveerd voor een bepaalde periode.  
 
 

6.2.8 De-activatie van de private sleutel   

  

De-activatie van de private sleutel kan gebeuren door de gemandateerde en 
geautoriseerde medewerkers van de VORCA. Hierbij worden de cryptografische 
apparaten vergrendeld volgens de vooropgestelde richtlijnen. 
 

6.2.9 Vernietiging van de private sleutel  

 

Aan het einde van hun levensduur wordt de private sleutel vernietigd door ten minste 
drie geautoriseerde en gemandateerde medewerkers van de VORCA om ervoor te 
zorgen dat de private sleutel nooit kan worden teruggehaald en opnieuw kan gebruikt 
worden. 
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De private sleutel van de VORCA wordt vernietigd door het verwijderen en vernietigen 
van de geheime sleutels en door het versnipperen van hun primaire en back-up 
opslagmedia. 
  

Het sleutelvernietigingsproces is gedocumenteerd en de middelen voor traceerbaarheid 
ervan worden gearchiveerd.  

6.2.10 Functies van de cryptografische module  

 

De VORCA maakt gebruik van 3 beveiligde cryptografisch apparaten die voldoen aan 
de vereisten van FIPS-140-2 niveau 3.  

6.3 ANDERE ASPECTEN VAN SLEUTELPAARBEHEER  

 

6.3.1 Publieke sleutel archivering  

  

De publieke sleutel van de VORCA wordt gearchiveerd door de VORCA voor een 
periode van 5 jaar na het einde van de levensduur van het certificaat.  

6.3.2 Operationele periode van uitgegeven certificaten  

  

De VORCA reikt aan de certificaathouder een certificaat uit met een geldigheidsduur 
dewelke wordt aangegeven op dit certificaat. 
De eerste private sleutel van de Vlaamse overheid Root CA is gecertificeerd voor een 
geldigheid van 16/12/2020 tot 16/12/2036 (16 jaar).  
 

6.4 IT BEVEILIGINGSCONTROLES  

  

De VORCA voert periodiek veiligheidscontroles uit op de PKI-infrastructuur conform de 
bepalingen uit het generiek veiligheidsbeleid van de Vlaamse Overheid betreffende 
uiterst gevoelige informatie.  

6.5 BEVEILIGING VAN DE LEVENSCYCLUS  

  

De VORCA maakt gebruik van toestellen en software die specifiek voor dit doeleinde 
werden ontwikkeld door derde partijen. De VORCA selecteert toestellen en software op 
basis van de veiligheidsvereisten die noodzakelijk zijn voor het operationeel beheer 
van de VORCA. De VORCA vertrouwt op de levenscyclus van de toestellen en software 
die door de leveranciers worden gevolgd.  
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6.6 NETWERK BEVEILIGINGSCONTROLES  

  

De VORCA zal volledig afgesloten zijn van de buitenwereld en nooit in aanraking 
komen met externe stromen of verbindingen. Hierdoor zijn 
netwerkbeveiligingscontroles niet van toepassing. 
 

6.7 TIMESTAMPING  

  

Bij alle componenten dewelke doorheen de organisatie worden gebruikt binnen de PKI-
opzet wordt de systeemklok manueel gesynchroniseerd met de lokale tijd. Ook logs en 
activatiedata maken hier deel van uit.  
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7 CERTIFICAAT - EN CRL PROFIELEN  

7.1 CERTIFICAATPROFIEL  

  

De VORCA publiceert de certificaatprofielen die het gebruikt in haar CPS. Certificaten 
uitgereikt door de VORCA zijn conform de IETF RFC 2459 en IETF RFC 3039.  
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7.1.1 Vlaamse overheid Root CA-certificaten  

Alle velden van het type DirectoryString zijn van het type UTF8String  
 

 

Selfsigned Vlaamse overheid Root CA 

 Base Certificate     OID  Include  Critical  Value     
Certificate                    
SignatureAlgorithm  

Algorithm   1.2.840.113549.1.1.11  X  
 

sha256WithRSAEncryption Fixed  
SignatureValue     X   Issuing CA Signature   

TBSCertificate                    

Version     X   V3   
SerialNumber     X   Generated by the CA at Key Generation Process Time   

Signature     X   sha256WithRSAEncryption  
Validity  

NotBefore   
 

X  
 

Not before: Key Generation Process Date  
 

 NotAfter    X   Not after: Key Generation Process Date + 16 years  Fixed  

SubjectPublicKeyInfo     X   RSA 4096   

Issuer                    

country  { id-at 6 }  X   BE  Fixed  

organization  { id-at 10 }  X   Vlaamse overheid Fixed  

organizational unit    { id-at 11 }  X    Fixed  

locality  { id-at 7 }  X  Brussel Fixed  

Province  { id-at 8 }  X  Brussel Fixed  

commonName    { id-at 3 }  X  Vlaamse overheid Root CA Fixed  
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Subject                    
country  { id-at 6 }  X   BE  Fixed  

organization  { id-at 10 }  X   Vlaamse overheid Fixed  

organizational unit    { id-at 11 }  X    Fixed  

locality  { id-at 7 }  X  Brussel Fixed  

Province  { id-at 8 }  X  Brussel Fixed  

commonName    { id-at 3 }  X  Vlaamse overheid Root CA Fixed  

Standard Extensions                    
KeyUsage      {id-ce 15}  X  TRUE  N/a     

Certificate Signing    Set   
Off-line CRL Signing    Set   
CRL Signing    Set  

authorityKeyIdentifier      {id-ce 35}  X  FALSE  N/a     

KeyIdentifier    X   SHA-256 Hash   

subjectKeyIdentifier      {id-ce 14}  X  FALSE        

KeyIdentifier    X   SHA-256 Hash   
BasicConstraints      {id-ce 19}  X  TRUE  N/a     

CA    X   TRUE  Fixed  

Path Length Constraint  X  None Fixed 

 

7.1.2 RootCA Signed Vlaamse overheid Issuing CA 1 

  

Alle velden van het type DirectoryString zijn van het type UTF8String  
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Vlaamse overheid Root CA Signed Vlaamse overheid Issuing CA 1  

Base Certificate     OID  Include  Critical  Value     
Certificate                    
SignatureAlgorithm  

Algorithm   1.2.840.113549.1.1.11  X  
 

sha256WithRSAEncryption Fixed  
SignatureValue     X   Issuing CA Signature   
TBSCertificate                    
Version     X   V3  
SerialNumber     X   Generated by the CA at Key Generation Process Time   
Signature     X   sha256WithRSAEncryption  
Validity  

NotBefore   
 

X  
 

Not before: Key Generation Process Date  
 

 NotAfter    X   Not after: Key Generation Process Date + 2 years  Fixed  

SubjectPublicKeyInfo     X   RSA 4096   
Issuer                    
country  { id-at 6 }  X   BE  Fixed  

organization  { id-at 10 }  X   Vlaamse overheid Fixed  

organizational unit    { id-at 11 }  X    Fixed  

locality  { id-at 7 }  X  Brussel Fixed  

Province  { id-at 8 }  X  Brussel Fixed  

commonName    { id-at 3 }  X  Vlaamse overheid Root CA Fixed  

Subject                    
country  { id-at 6 }  X   BE  Fixed  

organization  { id-at 10 }  X   Vlaamse overheid Fixed  

organizational unit    { id-at 11 }  X     
locality  { id-at 7 }  X  Brussel  
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Province  { id-at 8 }  X  Brussel  
commonName    { id-at 3 }  X  Vlaamse overheid Issuing CA 1  
Standard Extensions                    
KeyUsage      {id-ce 15}  X  TRUE  N/a     
Certificate Signing     Set   
Off-line CRL Signing     Set   
CRL Signing     Set  
authorityKeyIdentifier      {id-ce 35}  X  FALSE  N/a     
KeyIdentifier     X   SHA-256 Hash   
subjectKeyIdentifier      {id-ce 14}  X  FALSE        
KeyIdentifier     X   SHA-256 Hash  
cRLDistributionPoints     {id-ce 31}  X  FALSE        
distributionPoint  

FullName  
 

X  
 

http://crl.pki.vlaanderen.be/vorca2020.crl  Fixed  
BasicConstraints      {id-ce 19}  X  TRUE  N/a     
CA     X   TRUE  Fixed  

Path Length Constraint  X  None Fixed  

 
 

7.1.3 RootCA Signed Vlaamse overheid Issuing CA 2 

  

Alle velden van het type DirectoryString zijn van het type UTF8String  
  

Vlaamse overheid Root CA Signed Vlaamse overheid Issuing CA 2  
Base Certificate     OID  Include  Critical  Value     
Certificate                    
SignatureAlgorithm  

Algorithm   1.2.840.113549.1.1.11  X  
 

sha256WithRSAEncryption Fixed  

http://crl.pki.vlaanderen.be/vorca-2012.crl
http://crl.pki.vlaanderen.be/vorca-2012.crl
http://crl.pki.vlaanderen.be/vorca-2012.crl
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SignatureValue     X   Issuing CA Signature   
TBSCertificate                    
Version     X   V3  
SerialNumber     X   Generated by the CA at Key Generation Process Time   
Signature     X   sha256WithRSAEncryption  
Validity  

NotBefore   
 

X  
 

Not before: Key Generation Process Date  
 

 NotAfter    X   Not after: Key Generation Process Date + 6 years  Fixed  

SubjectPublicKeyInfo     X   RSA 4096   
Issuer                    
country  { id-at 6 }  X   BE  Fixed  

organization  { id-at 10 }  X   Vlaamse overheid Fixed  

organizational unit    { id-at 11 }  X    Fixed  

locality  { id-at 7 }  X  Brussel Fixed  

Province  { id-at 8 }  X  Brussel Fixed  

commonName    { id-at 3 }  X  Vlaamse overheid Root CA Fixed  

Subject                    
country  { id-at 6 }  X   BE  Fixed  

organization  { id-at 10 }  X   Vlaamse overheid Fixed  

organizational unit    { id-at 11 }  X    Fixed  

locality  { id-at 7 }  X  Brussel Fixed  

Province  { id-at 8 }  X  Brussel Fixed  

commonName    { id-at 3 }  X  Vlaamse overheid Issuing CA 2 Fixed  

Standard Extensions                    
KeyUsage      {id-ce 15}  X  TRUE  N/a     
Certificate Signing     Set   
Off-line CRL Signing     Set   
CRL Signing     Set  
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authorityKeyIdentifier      {id-ce 35}  X  FALSE  N/a     
KeyIdentifier     X   SHA-256 Hash  
subjectKeyIdentifier      {id-ce 14}  X  FALSE        
KeyIdentifier     X   SHA-256 Hash  
cRLDistributionPoints     {id-ce 31}  X  FALSE        
distributionPoint  

FullName  
 

X  
 

http://crl.pki.vlaanderen.be/vorca2020.crl  Fixed  
BasicConstraints      {id-ce 19}  X  TRUE  N/a     
CA     X   TRUE  Fixed  

Path Length Constraint  X  None Fixed  

http://crl.pki.vlaanderen.be/vorca-2012.crl
http://crl.pki.vlaanderen.be/vorca-2012.crl
http://crl.pki.vlaanderen.be/vorca-2012.crl
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7.2 CRL PROFIEL  

  

De meeste VORCA X.509 versie 3 certificaten bevatten de cRLDistributionPoints uitbreiding met daarin 
de URL van de locatie waar een vertrouwende partij de CRL kan opvragen om de geldigheid van de 
certificaten te valideren. De criticality van deze uitbreiding is ingesteld op "FALSE".  
  

Het profiel van een CRL, of Lijst voor de Intrekking van een Certificaat, wordt in de onderstaande tabel 
weergegeven:  
  

Veld  Waarde  

Version  V2  

Issuer DN  De entiteit dewelke de CRL uitgeeft en 

ondertekent.  

Effective date  Uitreikingsdatum van de CRL, CRL’s zijn actief 

vanaf het ogenblik van uitreiking  

Next update  De datum waarop de volgende CRL zal worden 

gepubliceerd  

Signature Algorithm  Object identifier van het algoritme gebruikt voor 
het ondertekenen van het certificaat – SHA-256 – 
in  
overeenstemming met RFC 3279  

Authority Key Identifier  SHA-256 Hash van de publieke sleutel van de 

uitreikende CA  

CRL Number  Een oplopend volgnummer in overeenstemming 

met RFC 5280  

This update  Creatiedatum van de CRL  

Next update  

  

Uitgiftedatum + 1 jaar  

8 COMPLIANCE & AUDIT  

 De VORCA aanvaardt audits, om na te gaan of de uitbating van de VORCA in overeenstemming is met 

de vereisten, standaarden, procedures en SLA’s bepaald in deze CPS. De VORCA aanvaardt deze audits 

op de eigen praktijken en procedures, voor zover dit niet indruist tegen de vertrouwelijkheid van de 

informatie, zakelijke geheimen, enz.  

  

De VORCA evalueert de resultaten van deze audits, vooraleer ze in te voeren.  
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9 ANDERE ZAKELIJKE EN JURIDISCHE AANGELEGENHEDEN  

9.1 VERGOEDINGEN  

  

De VORCA rekent geen vergoeding aan voor de creatie of hernieuwing van certificaten.  
De VORCA biedt kosteloos volgende diensten aan:  

• De publicatie van certificaten  
• De intrekking van certificaten  
• De schorsing van certificaten  
• De publicatie van CRL’s   
• Certificaat Statusdiensten  
• Toegang tot de documentatie (CPS, …) en elektronische bewaarplaats  

9.2 VERZEKERINGEN/FINANCIËLE DRAAGKRACHT  

  

VORCA voorziet voldoende middelen om zijn verplichtingen vastgelegd in deze CPS na te komen.   

9.3 CONFIDENTIALITEIT VAN ZAKELIJKE INFORMATIE  

9.3.1 Definitie van Vertrouwelijke informatie   

  

De volgende informatie van de Certificaathouder wordt als Vertrouwelijk informatie beschouwd:  

• Certificaataanvragen, ongeacht of deze werden goedgekeurd of niet goedgekeurd  
• Aanvragen om toe te treden als Issuing CA tot de PKI-hiërarchie  
• CA-Private sleutels 
• Elk persoonsgegeven met betrekking tot de Certificaathouder andere dan deze opgenomen in het 

uitgegeven certificaat 
• De reden voor intrekking van een certificaat andere dan deze opgenomen in de gepubliceerde 

Certificaat status informatie  
• Briefwisseling in het kader van de dienstverlening door de VORCA  
• Audit trails  

.    

De volgende gegevens worden niet als Vertrouwelijke informatie beschouwd:  

• Certificaten en hun inhoud.  
• De status van een certificaat.  
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Elke instantie die uitzonderlijk en om een gewettigde reden Vertrouwelijke informatie zal ontvangen, 
ontvangt deze informatie enkel onder de voorwaarde de Vertrouwelijke informatie te gebruiken voor 
het doel waarvoor deze werd verkregen en onder de voorwaarde de vertrouwelijkheid te bewaren en 
de Vertrouwelijke informatie niet aan derden kenbaar te maken.   

9.4 PRIVACY M.B.T. PERSOONSGEGEVENS  

 

De VORCA handelt met naleving van de Verordening (EU) 2016/679 van het Europees Parlement en de 
Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de 
verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens (AVG/GDPR). De 
VORCA bewaart geen andere gegevens over certificaten of personen verschillend van de gegevens 
waarvan het in bezit gekomen is en die geverifieerd zijn door de RA. Zonder de toelating van de 
persoon waarop de gegevens betrekking hebben of zonder een uitdrukkelijke wettelijke toestemming, 
worden de persoonsgegevens behandeld door de VORCA niet voor andere doeleinden gebruikt dan 
deze bepaald in deze CPS.  

9.5 INTELLECTUELE RECHTEN  

  

De Vlaamse Gemeenschap is eigenaar van alle intellectuele eigendomsrechten die verband houden met 
de eigen databases, websites, de CA digitale certificaten en om het even welke andere publicatie die 
uitgaat van de VORCA, inclusief deze CPS. Elke software en documentatie ontwikkeld door de VORCA in 
het kader van het PKI-project zijn de exclusieve eigendom van de Vlaamse Gemeenschap  
  

De certificaten zijn en blijven eigendom van de VORCA. De VORCA laat een niet-exclusieve en gratis 
reproductie en distributie van certificaten toe op voorwaarde dat er geen enkele wijziging wordt 
aangebracht en de certificaten niet zonder de uitdrukkelijke en schriftelijke toelating van de VORCA, 
worden gepubliceerd op publiek toegankelijke elektronische opslagplaats of directory.  
Daar waar de VORCA gebruik maakt van software van leveranciers is het mogelijk dat deze software 
intellectueel eigendom blijft van de leverancier. Dit wordt bepaald door de licentievoorwaarden van of 
overeenkomst met deze leverancier.  
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9.6 WAARBORGEN  

  

Binnen het domein van de VORCA, waaronder de CA zelf, staan de RA en de certificaathouders garant 
voor de instandhouding van hun respectieve private sleutel(s). Indien een partij het vermoeden heeft 
dat een privé-sleutel gecompromitteerd is, dan brengt deze de RA onmiddellijk op de hoogte.  

9.7 UITSLUITING VAN WAARBORGEN  

  

Onverminderd de bepalingen van het Belgische recht, kan de VORCA in geen geval (behalve in geval van 
bedrog of een misdrijf) aansprakelijk gesteld worden voor:  
  

• Verlies van gegevens;  
• Indirecte schade die het gevolg is van of in verband staat met het gebruik, de levering, de licentie 

en de uitreiking of niet uitreiking van certificaten of digitale handtekeningen;  

9.8 BEPERKINGEN VAN AANSPRAKELIJKHEID  

  

De aansprakelijkheid van de VORCA zal beheerst worden door het “gemene” recht. Er worden geen 
beperkingen van de aansprakelijkheid vastgelegd.  

9.9 SCHADELOOSSTELLING VAN VORCA  

 

De VORCA heeft het recht alle nodige maatregelen te nemen die zij gepast acht ten aanzien van de PKI-
deelnemers in het geval:  

• Bij een certificaataanvraag met opzet of door nalatigheid, foutieve gegevens werden opgegeven of 
bewust bepaalde gegevens niet werden meegedeeld;  

• De certificaathouder faalt in het terdege beschermen van de private sleutel de certificaathouder 
geen betrouwbaar systeem zoals vereist voor de opslag van de private sleutel gebruikt  

• De certificaathouder niet de voorzorgsmaatregelen neemt die noodzakelijk zijn om 
compromittering, verlies, openbaarmaking, wijziging of onbevoegd gebruik van de 
certificaathouders private sleutel te voorkomen  

• Een PKI-deelnemer daden verricht die het vertrouwen in de PKI-hiërarchie kunnen schaden  
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9.10 DUURTIJD EN BEËINDIGING  

  

Deze CPS blijft van kracht zolang ze niet gewijzigd wordt en de VORCA deze wijziging niet op haar 
website of Elektronische Opslagplaats heeft aangekondigd. Wijzigingen aan de CPS gaan in voege 30 
kalenderdagen na voormelde publicatie.  

9.11 INDIVIDUELE KENNISGEVINGEN EN COMMUNICATIE MET DE 

PKIDEELNEMERS  

 

Individuele kennisgevingen en communicatie met de PKI-deelnemers, zullen gebeuren via de 
gebruikelijke communicatiekanalen rekening houdende met de hoogdringendheid en de inhoud van de 
kennisgeving of communicatie  
  

9.12 AANPASSINGEN  

  

Aanpassingen aan deze CPS die een beperkte invloed hebben op het vertrouwensgehalte dat door deze 
CPS wordt geboden krijgen een versienummer met een decimaal getal (vb. versie 1.0 wijzigt naar versie 
1.1), terwijl belangrijke aanpassingen een versienummer krijgen met een geheel getal (vb. versie 1.0 
wijzigt naar versie 2.0).  
  

Beperkte aanpassingen van de CPS hoeven niet veranderd te worden in de CPS OID of de CPS-index 
(URL) die door de VORCA meegedeeld kan worden. Voor belangrijke aanpassingen die de 
aanvaardbaarheid van certificaten voor welbepaalde doeleinden reëel kunnen veranderen, moeten de 
CPS OID of CPS-index (URL) mogelijk aangepast worden.  

9.13 PROCEDURES VOOR HET REGELEN VAN GESCHILLEN  

  

Alle geschillen in verband met deze CPS worden beslecht door de Belgische rechtbanken.  

9.14 VAN KRACHT ZIJNDE WETGEVING  

  

De VORCA levert zijn diensten overeenkomstig de bepalingen van de Belgische Wetgeving.  
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9.15 NALEVING VAN MET WETGEVING  

  

Dit punt is niet van toepassing op de Vlaamse overheid Root CA.  

9.16 DIVERSE BEPALINGEN  

 

Dit punt is niet van toepassing op de Vlaamse overheid Root CA.  
  

9.17 OVERIGE BEPALINGEN  

 

Dit punt is niet van toepassing op de Vlaamse overheid Root CA.  
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10 DEFINITIES EN ACRONIEMEN  

10.1 LIJST MET DEFINITIES  

 

Accreditatie  Een formele verklaring van een goedkeurende autoriteit dat 

een bepaalde functie/entiteit aan specifieke formele vereisten 

tegemoetkomt.  

Archief  Om documenten te bewaren voor doeleinden zoals veiligheid, 

back-up of audit.  

Audit  Procedure gebruikt om na te gaan of de formele criteria of 

controles nageleefd worden.  

CA-definitie  Een beschrijving van alle vereiste CA-procedures en 

documentatie (Inclusief CPS, CP’s, etc.), beschrijving van het CA-

doel, het vereiste profiel van het CA-certificaat en de waarden 

van alle attributen die moeten aanwezig zijn in het CA-

certificaat.  

Certificaat  Een elektronische bevestiging die de gegevens voor het 

verifiëren van de handtekening koppelt aan een natuurlijke 

persoon of een rechtspersoon en de identiteit van die persoon 

bevestigt.  

Certificaatbeheer  Acties die verband houden met het beheer van certificaten, 

zoals de opslag, de verspreiding, de publicatie, de intrekking en 

de schorsing.  

Certificaatextensie  Een veld van het digitaal certificaat dat gebruikt wordt om 

bijkomende informatie in te voeren over kwesties zoals: de 

openbare sleutel, de gecertificeerde persoon, de gecertificeerde 

uitgever en/of het gecertificeerd proces.  

Certificaathiërarchie  Een op niveaus gebaseerde opvolging van certificaten van een  

(Root) CA en ondergeschikte entiteiten waaronder de Issuing 

CA's.  

Certificate Policy Of CP  Een bepaald geheel van regels die de toepasbaarheid aangeven 

van een Certificaat op een specifieke gemeenschap en/of een 

toepasbaarheidsklasse met gelijke vereisten inzake veiligheid.  

Certificatieautoriteit Of  

CA  

Een entiteit die een openbare sleutel verenigt met de 
informatie over het subject, bevat in het certificaat, door dit 
certificaat met een privésleutel te ondertekenen. Tenzij 
uitdrukkelijk vermeld, is de hierin beschreven CA de Vlaamse 
overheid Root Certificatieautoriteit.  

Certificatiediensten  Diensten verbonden met de levenscyclus van het Certificaat.  
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Certificatieketen  Een hiërarchische certificatielijst die een eindgebruiker 

certificaat en CA-certificaten bevat.  

Cryptografie Openbare 

Sleutel  

Cryptografie die gebruik maakt van een sleutelpaar van 

mathematisch gerelateerde cryptografische sleutels.  

DIENST  

Certificaatstatus  

Dienst die het de vertrouwende partijen en anderen mogelijk 

maakt om de status van certificaten te controleren.  

Digitale handtekening  Dient voor het coderen van een bericht aan de hand van een 

asymmetrisch systeem van cryptografie en een analysefunctie, 

zodat de persoon die in het bezit is van het oorspronkelijk 

bericht en de openbare sleutel van de ondertekenaar 

nauwkeurig kan bepalen of de transformatie gecreëerd werd 

met de privé-sleutel die overeenkomt met de openbare sleutel 

van de ondertekenaar, en of het oorspronkelijk bericht sinds 

de verzending wijzigingen heeft ondergaan.  

 

Elektronische 

handtekening  

Gegevens in elektronische vorm, vastgehecht aan of logisch 

geassocieerd met andere elektronische gegevens die als 

authenticatiemiddel gebruikt worden.  

Gedeeld Geheim  Een deel van een cryptografisch geheim dat werd verdeeld 

onder een aantal fysieke kentekens, zoals smart cards enz.  

Gekwalificeerd 

Certificaat  

Een Certificaat dat uitsluitend gebruikt wordt ter 
ondersteuning van elektronische handtekeningen en voldoet 
aan de vereisten van Bijlage I van de Europese Richtlijn 1999/93 
en afgeleverd door een  
Certificatiedienstverlener die voldoet aan Bijlage II van de  

Europese Richtlijn 1999/93, met verwijzing naar de Belgische 
wet van 09 juli 2001, de technische standaard ETS TS 101 456, de 
technische standaard ETSI TS 101 862 “Profiel Gekwalificeerd  
Certificaat” en de RFC 3039 “Internet X.509 Openbare 

Sleutelinfrastructuur Profiel Gekwalificeerd Certificaat”  

Genereren Van Een 

Dubbele Sleutel  

Een vertrouwensproces om wiskundig verbonden (vb. volgens 

het algoritme van de RSA) openbare en privé-sleutels te 

creëren.  

Genormaliseerd  

Certificaat  

Een certificaat dat gebruikt wordt ter ondersteuning van elk 

gebruik verschillend van het handtekeningcertificaat van een 

cryptografisch dubbele sleutel waarvan de overeenkomstige 

openbare sleutel gecertificeerd werd. De gecertificeerde sleutel 

kan op de volgende manieren gebruikt worden: codering, 

authenticatie, handtekeningen die niet automatisch dezelfde 

waarde hebben als een handgeschreven handtekening, enz. Een 

Genormaliseerd Certificaat wordt uitgegeven volgens de 

vereisten van de technische standaard ETSI TS 102 042.  
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Geschorst Certificaat  Een tijdelijk uitgesloten certificaat, dat niettemin gedurende 

drie weken stand-by wordt gehouden tot de RA de definitieve 

intrekking of de reactivering van het certificaat bekendmaakt 

aan de CA.  

Handtekening  Een methode die gebruikt of aangenomen wordt door een 

documentopsteller om zichzelf te identificeren, die aanvaard 

wordt door de bestemmeling of gebruikelijk is in bepaalde 

omstandigheden.  

Houder Van Een 

Gedeeld Geheim  

Een persoon die in het bezit is van een gedeeld geheim.  

Identificatie  Een proces waarbij de identiteit van een persoon bevestigd 

wordt of waarbij de integriteit van een specifieke informatie 

aangetoond wordt, door deze in de juiste context te plaatsen 

en het verband te onderzoeken.  

Intekenaar  De persoon of organisatie wiens identiteit en openbare sleutel 

gecertificeerd werden in een certificaat.  

Intrekken Van Een  

Certificaat  

Om de operationele periode van een certificaat permanent te 

beëindigen vanaf een gespecificeerd tijdstip in de toekomst.  

Intrekking Certificaat  Een dienst online gebruikt om een digitaal certificaat definitief 

uit te schakelen vóór de vervaldatum.  

Kenmerkende Naam  Een reeks van gegevens ter identificatie van een reële entiteit, 

zoals een persoon of organisatie in een context op 

computerbasis  

Lijst Intrekking  

Certificaten (CRL)  

Een lijst die uitgegeven wordt en digitaal ondertekend wordt 

door een CA en ingetrokken en geschorste certificaten bevat. 

Deze lijst kan door de vertrouwende partijen op elk moment 

geraadpleegd worden, vooraleer vertrouwen te stellen in de 

informatie die in een certificaat vermeld wordt. 

Mededeling  Het resultaat van een bekendmaking aan de partijen waarop 

de CA-diensten betrekking hebben, overeenkomstig deze CPS.  

Objectidentificator 

(OID)  

Een reeks van integere componenten die toegewezen kunnen 

worden aan een geregistreerd object en de eigenschap heeft 

uniek te zijn onder alle objectidentificators binnen een 

welbepaald domein.  

Ondertekenaar  Een persoon die controle heeft over de inrichting voor het 

aanmaken van handtekeningen, gebruikt voor de generatie van 

digitale handtekeningen.  

Online Certificaat  

Statusprotocol (OCSP)  

Het Online Certificaat StatusProtocol (RFC 2560) is een real-time 

statusinformatiebron die gebruikt wordt om de huidige status 

te bepalen van een digitaal certificaat, zonder een beroep te 

doen op CRL’s.  



 
  
 CPS VORCA 

//////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////// 
 
27.11.2020 Vo PKI: Certificate Practice Statement VORCA pagina 51 van 53 

Openbare of  Publieke 

Sleutel  

Een wiskundige sleutel die openbaar beschikbaar kan gesteld 

worden en die gebruikt wordt om de handtekeningen 

gecreëerd met de overeenkomstige privé-sleutel te controleren. 

Afhankelijk van het algoritme, kunnen openbare sleutels ook 

gebruikt worden om berichten of bestanden te coderen, die 

vervolgens ontcijferd kunnen worden met behulp van de 

overeenkomstige privé-sleutel.  

Openbare  

Sleutelinfrastructuur  

(PKI)  

De architectuur, de organisatie, de technieken, de praktijken en 

procedures voor de collectieve invoering en werking van een 

certificaat-gebaseerd systeem voor de codering van openbare 

sleutels.  

Opnemen Per  

Referentie  

Een document opnemen in een ander document, door het op 

te nemen document te identificeren aan de hand van 

informatie die de bestemmeling toegang biedt tot heel het 

opgenomen document en waarbij duidelijk gemaakt wordt dat 

het deel uitmaakt van een ander document. Een dergelijk 

opgenomen document heeft hetzelfde effect als het zou hebben 

indien het volledig in het bericht vermeld werd.  

PKI - Hiërarchie  Een reeks van Certificatieautoriteiten waarvan de functies 

georganiseerd zijn volgens het principe van de delegatie van 

bevoegdheid en onderling verbonden zijn als ondergeschikte 

en hogere CA.  

Privé-Sleutel  Een wiskundige sleutel om digitale handtekeningen te creëren 

en soms (afhankelijk van het algoritme) berichten te ontcijferen 

in combinatie met de overeenkomstige openbare sleutel.  

Publicatie Certificaat  Uitreiking van X.509 v3 digitale certificaten betreffende de 

identificatie en digitale handtekeningen gebaseerd op 

persoonlijke gegevens en de openbare sleutels geleverd door 

de RA, overeenkomstig de CPS.  

Registratieautoriteit of  

RA  

Een entiteit die verantwoordelijk is voor de identificatie en 

authenticatie van certificaat aanvragers. De RA geeft geen 

certificaten uit. Binnen het domein van de CA, is de DAB ICT de 

RA.  

Root Signing  Een handeling waarbij een hiërarchisch hogere autoriteit 

vertrouwen stelt in een hiërarchisch lagere autoriteit.  

Schorsing Certificaat  Een digitaal certificaat tijdelijk uit te schakelen en het 

automatisch in te trekken indien binnen een bepaalde termijn 

geen aanvraag ingediend wordt om het certificaat te 

herstellen.  

Serienummer  

Certificaat  

Een volgnummer dat op unieke wijze een certificaat 

identificeert in het domein van een CA.  
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Sleutelpaar  Een privé-sleutel en de overeenkomstige openbare sleutel, in 

een asymmetrische codering.  

Statusverificatie  Een online-dienst gebaseerd op vb. de Online Certificate Status 

Protocol (RFC 2560) die gebruikt wordt om de huidige status 

van een digitaal certificaat zonder CRL’s te bepalen. Binnen de 

VORCA-infrastructuur zijn verschillende mechanismen 

beschikbaar om deze status na te gaan, inclusief CRL’s.  

Uitgever Van Een 

Gedeeld Geheim  

Een persoon die een gedeeld geheim, zoals een CA, creëert en 

verspreidt.  

Validatie  

Certificaatketen  

Het valideren van het certificaat van de eindgebruiker en van 

ieder certificaat hoger in de vertrouwensketen.  

Verklaring  

Certificatiepraktijk of  

CPS  

Een verklaring van de praktijken voor het beheer van de 

certificaten gedurende hun hele levensduur.  

Vertrouwelijkheid  De voorwaarde om gegevens openbaar te maken aan 

uitsluitend geselecteerde en geautoriseerde partijen.  

Vertrouwende Partij  Elke entiteit die vertrouwen stelt in een certificaat  

Vervaldatum Certificaat  Het einde van de geldigheid van een digitaal certificaat.  

VORCA Domein  De gehele hiërarchie van de Root CA van de Vlaamse overheid 

en de onderliggende sub-CA’s  

X.509  De standaard van de ITU-T (International Telecommunications 

Union-T) voor digitale certificaten.  

10.2 LIJST MET ACRONIEMEN 

 

CA  Certification Authority  Certificatieautoriteit  

CP  Certificate Policy  Certificaat policy  

CPS  Certificate Practice Statement  Verklaring Certificatiepraktijken  

CRL  Certificate Revocation List  Lijst Intrekking Certificaten  

DIGITAAL VLAANDEREN Digitaal Vlaanderen Het Agentschap Digitaal 

Vlaanderen biedt professionele 

ondersteuning aan de entiteiten 

van de Vlaamse overheid, 

waaronder ICT en 

informatiemanagement.  

OID  Object Identifier  Objectidentificator  

OCSP  Online Certificate status 

Protocol  

Online Certificaat-status 

Protocol  

PKI  Public Key Infrastructure  Openbare Sleutelinfrastructuur  

RA  Registration Authority  Registratieautoriteit  
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VORCA  Vlaamse overheid Root CA  Vlaamse overheid Root CA  

 


